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COMBIVIS CONNECT FUNKTIONALITAT

Die schnelle und sichere Fernwartungsplattform sorgt fiir optimale Servicebedingungen in einem modernen Automatisierungssystem. Uber sichere End-
to-End Verbindungen stehen die zentral verwalteten Gerate kurzfristig und ohne lokale Prasenz zur Verfiigung — jederzeit und von iiberall auf der Welt.
Des Weiteren sorgt eine regelméBige Datenaufzeichnung fiir eine transparente Darstellung der Maschinendaten und ermdglicht so eine bestmagliche
Analyse und einen kontinuierlichen Verbesserungsprozess.

INNOVATIVE SOFTWARE FUR OFFENE FERNWARTUNGSTECHNOLOGIE

@ CONNECT Ist die Grundlage fiir professionelle Fernwartung.
&, Dieses Symbol ist bei der verfiigharen Hardware platziert.




COMBIVIS CONNECT

FERNWARTUNGSSOFTWARE MIT ZUKUNFT

COMBIVIS connect heift die zukunftsweisende Fernwartungsldsung von KEB fiir die Betriebssysteme Win32 und Win CE. Mit ihr lassen sich die Auto-

matisierungen von Maschinen und Anlagen aus der Ferne iiberwachen und steuern.
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COMBIVIS connect

CONTROL CENTER Runtime
Firewall Firewall
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HIGHLIGHTS

LAN

Remote-Verwaltung von den KEB-Gerdtereihen, auf denen COMBIVIS connect installiert ist

Programmierung, Fehlersuche und Aktualisierung von Projekten, die auf raumlich entfernten Geraten arbeiten und

sich im gleichen Subnetz befinden

Erstellt eine VPN-Verbindung zwischen einem Bediener PC und dem entfernten Gerat durch Aktivierung des Subnetz-

Lugriffs

Aktiviert Sicherheitsvorgange mit End-to-End Sitzungen ohne Vermittler

Redundante und verteilte Server-Architektur gewahrleistet Zuverldssigkeit und Ubertragungsstabilitit

VPN Tunnel

Firewall

COMBIVIS connect
Server infrastructure

WAN

COMBIVIS connect

LAN

EtherCAT
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SPEZIFIKATION DER KOMPONENTEN

COMBIVIS CONNECT CONTROL CENTER

Dieses Tool ist dafiir konzipiert, Fernwartung einfachst und ohne groB3en
Aufwand durchzufiihren, auf Domains zuzugreifen, Benutzer samt ihrer
Berechtigungen zu verwalten sowie Gerate zu registrieren. Das COMBIVIS
connect Control Center wird dafiir ganz einfach auf den entsprechenden
PCs der Mitarbeiter installiert.

COMBIVIS CONNECT RUNTIME

Hinter der Runtime verbirgt sich die installierte und ausfiihrende Kompo-
nente auf den entfernten (6 Geraten. Sie ist es, die den automatischen
Prozess iiberwacht, steuert und die End-to-End VPN Verbindung ermdg-
licht.

COMBIVIS CONNECT SERVER INFRASTRUKTUR

Die Kommunikation zwischen Control Center und Runtime wird durch die
redundante Server-Infrastruktur verldsslich aufgebaut und verwaltet.
Modernste Sicherheitsstandards gewahrleisten maximalen Datenschutz.

COMBIVIS CONNECT DOMAIN

Die COMBIVIS connect Domain bildet quasi das Kundenkonto ab, um
samtliche Dienstleistungen und eigene Infrastrukturen der KEB Fern-
DOMAlN wartungslosung nutzen zu kdnnen.
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COMBIVIS CONNECT

COMBIVIS CONNECT SERVER INFRASTRUKTUR

Eine redundant aufgebaute und weltweit verteilte Server-Infrastruktur gewadhrleistet zu jeder Zeit den Zugriff auf entfernte Gerdte. Das System ist so
leistungsstark ausgebaut, dass es fiir Kunden innerhalb ihrer eigenen Domain keine Limits in puncto Benutzer- und Gerdteanzahl gibt.

’
EEE

CLOUD-BASIERTER ZUGANG

KEB legt die COMBIVIS connect Domain strukturiert in einer Cloud ab. Dieses Architekturschema sorgt gleichermafen fiir maximale Datensicherheit und
Kontinuitat bei den Dienstleistungen. Mitarbeiter kdnnen das Control Center unabhangig vor ihrem gerade aktuellen Standort starten und auf entfernte
Maschinen zugreifen. Die Cloud speichert keine Projektdaten, sondern kiimmert sich mit hinterlegten Ausfiihrungsprogrammen vielmehr um die Regis-
trierung und Verwaltung von Geraten, Benutzern, Benutzergruppen sowie Berechtigungsprofilen.

SICHER GESCHUTZTES VPN

COMBIVIS connect arbeitet auf der Ebene des Data-Link-Layers. Diese Technik bringt im Vergleich zu VPN-basierenden Network-Layern handfeste
Vorteile mit sich:

Weil der Control Center PC nach dem Einloggen zum echten Mitglied eines entfernten Host-Netzwerkes wird, bekommt er auch eine IP-Adresse aus
dem gleichen physikalischen IP-Adressbereich zugewiesen

Fiir die Fernbedienung konnen Anwender Broadcast-basierende Protokolle einsetzen

Der Geratezugriff erfordert keine zusatzliche Konfiguration des Gateways

VPN layer Level 2 VPN layer
: i _—
(Client) encapsulation (Server)

Peer-to-peer
connectivity layer

(V connect virtual Peer-to-peer

connectivity layer connectivity layer

Control Center Server Remote software
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ZERTIFIZIERTE SICHERHEIT

Bei COMBIVIS connect stehen Datenschutz und Datensicherheit an erster Stelle. Um dies zu unterstreichen, wurden die COMBIVIS connect Access Server,
die C6 Router, das Control Center, sowie alle Runtimes ab Version 8 nach der internationalen Norm- IEC 62443- fiir Industrielle Kommunikationsnetze und
[T-Sicherheit fiir Netze und Systeme zertifiziert. Dies ermdglicht u.a. die Konfiguration einer sicheren Passwortvergabe.

Security Certificate

Teuted Produckic  COMBNYS Conmect Control St v, 1 LAUDE] COMIFVS Coremct Munrm iy, 11 A0LEL 5
FRoumer Damahy i 114,008, Actest Server and ey Sere (v 114 001 Note: Thi certmats
b oy b minos seruione, % products 490 Doleg spdalod, besed on s ongoing
SEOHNTY MGTVIDNNG, B3 M MIENSRCE SETETRITL

Busit Froces: AR RIST SPR00-115.

Concept ALdn T B, R

Componens Audiv: Ve bty el saplolaSon wilh diard s ook, fusing on Fisermel inletc
P evislw o, S1ualysis O SATITRBNSC <30 TG,

Trsoem Sudic 0T RSLHSIE Of g £0-60E FERRENE S0

B e Tty vl oo with BrcormTaal o, & e e rega hus S s

Successfully Passed

Kolinburg 04.05.2020

Frof. Dr. Peter Frahlich Prof. Dr Andreas Grzemiba

ns for Embedded Security

KOMPATIBILITAT ZU VORHANDENEN FIREWALLS

COMBIVIS connect Control Center- und COMBIVIS connect Runtime-Verbindung sind als ausgehende Verbindungen konfiguriert, die als sicher und daher
von Firewall-Richtlinien zuldssig anerkannt sind.

Supervisor network

a R

(lient component Firwall/NAT Internet Firewall/NAT Server component

—ll—
\
A
l

@ HIGHLIGHTS

Netzwerk und Firewall des Endbenutzers brauchen nicht konfiguriert werden

COMBIVIS connect nutzt automatisch freigegebene TCP und UDP Protokolle und kann einen HTTP-, HTTPS-
oder einen benutzerdefinierten Port verwenden
Kompatibilitdt mit bestehenden IT-Sicherheitsrichtlinien wird sichergestellt
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COMBIVIS CONNECT

INTEGRIERTE COMBIVIS CONNECT FIREWALL

Die in COMBIVIS connect integrierte Firewall kontrolliert die Kommunikationspakete, die durch das VPN gereicht werden. Es besteht die Mdglichkeit,
Ethernet-Datenpakete abhdngig von Kommunikationsprotokollen und Zieladressen zu filtern.

Die Filter-Regeln kdnnen einzelnen Benutzern oder Benutzergruppen zugewiesen werden und die Serverinfrastruktur stellt eine Bibliothek von

vorgefertigten Richtlinien zur Verfiigung. Daraus ergeben sich erhghte Sicherheit und Bandbreitensteuerung sowie erhdhte Flexibilitdt im Bereich
Zugriffsrechte.

HE CoDeSys

IMPORT FIREWALL POLICY Rules

MAC Address Ethernet Type IP Address IP Protocol IP Port

B&R PLC - Ay [ vy uop 1740-1743
B&R PLC (WEB SERVER) Any P Any TP 11740-11743
BECKHOFF TWINCAT

CoDeSys

EXOR eTOP PANEL with JMOBILE

FATEK PLC using WinProLadder

ICMP (Ping) -

cancel ‘

add

MULTI CLIENT

Die COMBIVIS connect Runtime ldsst es zu, dass mit mehreren Verbindungen gleichzeitig auf ein entferntes System zugegriffen werden kann.

Control Center 1 Runtime 1

Control Center 2 Runtime 2

A __ A

Control Center 3 Runtime 3

@ HIGHLIGHTS

Das Control Center kann dabei interaktive Sitzungen mit verschiedenen Geraten und nur einer VPN-Verbindung

iiber ein entferntes Gerat aktivieren

Der Vorteil des Ganzen: Weil mehrere Anwender gleichzeitig an einem Fernwartungsprojekt arbeiten kdnnen,
steigt die Produktivitat
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IMMER AUF DEM NEUSTEN STAND

Die neue Update-Funktion ermdglicht die Runtime der Gerdte ohne einen zeitintensiven Serviceeinsatz bequem per Fernwartung zu aktualisieren.
Bestehende Gerdtegruppen konnen so direkt von aktualisierten Sicherheitsfunktionen profitieren.

Der System-Administrator hat die volle Kontrolle iiber alle Softwareupdates. Gerdt, Update-Typ und Zeitpunkt kdnnen individuell geplant werden.
So konnen zur Arbeitszeit bereits relevante Update voraktiviert werden, um diese z.B. wahrend einer Produktionspause am Wochenende einzuspielen.

SIGNOUT | SETTINGS | HELP _Ox
devices
@ Refresh Online: 11 Offline: 304 Total: 315 Software licenses: 143 o
Name Client Version  Update Status SC H E D U LE U P DAT E
AMTB_031 C6 SMART 10.1.051 Up-to-date :A
AMTB_MasterPLC 9.0.031 Awailable Choose the version you want to update to: 1
HMI VerschleiBpriifstand Nr. 4 80013 Available Official v
HMI VerschleiBpriifstand Nr. 5 5.0.013 Available
INV037_C6_HMI LC 10,1z 172.17.129.136 Available Schedule the update:
Priifst| Device access 40,010 Available Mow -
Priifst| Connect VPM 40010 Available
W 40010 Available The update will be performed as soon as possible, depending on
Priifst] 40010 Available the server load.
Smart Locate in domain view 80013 Available
Smart Locate in map view 80013 Available Schedule Cancel -
‘ a

AUDIT DER ZUGRIFFSAKTIVITATEN
COMBIVIS connect erfasst und speichert alle entfernten Zugriffsaktivitaten auf der jeweiligen Domain.

Netzwerkadministratoren haben den vollen Uberblick, wer wie lange an einem Projekt gearheitet hat. Der daraus ableshare zeitliche Aufwand lsst sich
zum Beispiel fiir die spatere Rechnungsstellung eines After-Sales-Services nutzen.

Die genaue Zusammenfassung durchgefiihrter Auftrage durch Angabe von Bediener, Remote-PC und Verbindungszeit gibt einen transparenten
Tatigkeitsnachweis fiir den Endkunden.

e L PR s
&
auait

Filter by aufiar 1 Ber by opestntion By et Filer by vl ter by e

aa - |a -: oIRGB w NLexe = B Qpaery i save
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COMBIVIS CONNECT

VERWALTUNG ZUGANGS- / ZUGRIFFSBERECHTIGUNG
~ | Permissions
Mit COMBIVIS connect lisst sich eine unbegrenzte Anzahl von Benutzern, Users and groups
Benutzergruppen und Gerdten mit jeweils unterschiedlichen Regeln fiir & CC_Group =
den Zugang definieren. Berechtigungen sind dabei vom Ordner bis hin P
. s X (inherit
zum einzelnen Gerdt flexibel konfigurierbar. r-Semracimbg ;
& biermannf (inherited)
o & brekerst (inherited)
«  Ordner- und Benutzermanagement durch Administrator & fischert gnberitecd
« Device Installer fiir die Einbindung neuer Gerdte in die Domain & meyer (inherited)
« Network Security zur Konfiguration eigener Firewall-Regeln & pieper (inherited)
« Device-Access als Grundlage fiir Remote-Sitzungen B._Cobmnisinr kit -
add Remaove
Die Vorteile:
Permissions Allow  Deny
+ Benutzer kdnnen ihre eigene Organisationsstruktur erstellen und Administration =
verwalten Metwork security v
« Flexible und kontrollierte Maglichkeit, alle Kunden weltweit zu Device installer L
erreichen Device access v ~
o ) . ) iew the deskt v
«AusschlieBlich berechtigtes Personal erhalt den gesicherten und :‘:ti\:anew“?tthdesmp =
strukturierten Zugriff auf entfernte Gerdte Network access (VPN) =
Senal passthrough v 3

GEO STANDORT

Alle in der Domain eingebundenen Gerdte werden in einer geografischen Karte angezeigt. Die Lokalisierung dieser Gerate erfolgt iiber die offentliche IP
Adresse. Beziehen mehrere Gerate dieselbe dffentliche IP Adresse, so werden sie in einer Pinnnadel zusammengefasst dargestellt. Eine darin befindliche
Zahl gibt Auskunft, wie viele Gerdte sich an diesem Standort befinden.

Sollte die Positionierung iiber die dffentliche IP nicht exakt genug sein, so ermdglicht diese Funktion die manuelle Positionseingabe via Adresse oder
geografischer Koordinaten. Bei Verwendung einer SIM Karte ist die Genauigkeit vom Anbieter abhangig.

SIGN OUT | SETTINGS | HELP _Ox
©
domain
MANAGE ACCOUNT OPTIOMS
= = INV037_C6 HM ~ | Roadview ~ (3
~ ) Device access -
Sonnebol
2 Status Online
WPN reachable IPs
Unreachable IPs
Public IPs
8566 | Client version 10.1.051
? Ol Update status Up-to-date L] Update
5:)‘“&: Strage Barntrtip— H, Operating System Windows CE 7.0.2864
el CPU architecture ARM
Barntrup OEM KEB
. % System family Generic Device
yech
I System capabilities VPN, Virtual serial port
= Registration Time
L -
] (¥ e Last login time
(ks bt _— Last logout time
2 eing £ 2018 Microsoft Corporation. © 2019 HERE Location SiidstraBe, 32683 Barntrup, Germany # < -
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SICHERE VPN VERBINDUNG |

COMBIVIS connect installiert automatisch einen VPN-Adapter auf dem . on = 2
Control Center PC. Der virtuelle Ethernet-Adapter arbeitet als VPN-Client =

und erhélt vom entfernten Gerét (VPN-Server) eine [P-Adresse aus dem — = =1
vorhandenen VPN-Netzwerk. Es herrscht eine direkte ,,End-To-End”-Ver- S

bindung zwischen den Kommunikationspartnern.
Sicher geschiitzte Verbindung vor fremden Zugriffen und Manipu-
lationen zu allen IP-basierenden Geréten, die sich im VPN-Netzwerk
befinden
Schnelle Direktsuche einzelner KEB-Gerate iiber COMBIVIS 6

VIRTUELLE SERIELLE VERBINDUNG K

COMBIVIS connect installiert automatisch einen virtuellen seriellen J a8 B
Adapter auf dem Control Center PC. Der virtuelle serielle Port des Control =
Center PCs lasst sich auf einen physikalisch vorhandenen Port des entfern- e =

ten Gerdtes mappen, sofern auf diesem die COMBIVIS connect Runtime
installiert ist. Der serielle Durchreichmodus gibt Gelegenheit zur seriellen
Kommunikation via RS232, RS422, RS485 oder MPI. s
Auch entfernte serielle Gerdte lassen sich iiberwachen, diagnosti- i
zieren und fiir neue Aufgaben anpassen
Auch bei der seriellen Kommunikation lassen sich einzelne KEB-
Gerdte innerhalb von COMBIVIS 6 gezielt suchen

CHAT ZWISCHEN LOKALEN UND ENTFERNTEN PC | -

Damit sich wichtige Informationen in einem Projekt schnell austauschen
lassen, hat KEB die Fernwartungslosung mit einer Chat-Funktion ausge-
stattet. Sie ermdglicht die unmittelbare Kommunikation ohne gesonderte
Telefonkonferenzen, weil der Mitarbeiter am CONTROL Center direkt iiber
das Fernwartungsnetzwerk mit dem Remote-Techniker vor Ortim Online-
Chat verbunden ist.

FUNKTION REMOTE DESKTOP | S

Die Control Center Software bietet eine Remote-Funktion, mit der sich
Desktops entfernter Gerdte fernbedienen lassen - ohne zusatzliche Diens-
te oder Hilfsprogramme.
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COMBIVIS CONNECT

ZWEI-FAKTOR-AUTHENTIFIZIERUNG

Die Zwei-Faktor-Authentifizierung ist eine Sicherheitsprozedur, bei der ein Anwender zwei unterschiedliche Merkmale bereitstellt, um sich zu identifizieren
und so die Sicherheit des Benutzerkontos erhdht.Sobald der Anwender dieses Feature aktiviert, kann eine Anmeldung nur noch anhand einer Zwei-Faktoren-
Kombination erfolgen:

Anmeldename und Passwort
Verifizierung durch App

Anforderungen:

Bestdtigte E-Mail-Adresse

Smartphone / Tablet mit Kamera und Internetanbindung,
um den QR-Code auszulesen

App (z.B. Authy, Google Authenticator Dou

oder Microsoft Authenticator)

CANT ACCESS?

Sollte ein Anwender seine Zugangsdaten vergessen haben, so kann er diese selbsténdig {iber die Funktion ,Can’t access” zuriicksetzen.
Einzige Voraussetzung hierfiir ist die bestatigte E-Mail Adresse des Anwenders.

Folgende Mdglichkeiten stehen dem Anwender anschlieBend zur Verfiigung:

.

Reset password
0 Der Anwender erhdlt eine E-Mail, mit der das Passwort
zuriickgesetzt werden kann.

CAN'T ACCESS?

If you can't access, fill in this form and an e-mail will be sent to
you with the details to access your account again.

Warning: This function can only be used by those users who
have a validated e-mail address.

What do you need?
B Reset password
Recover domain and user name

Reset two-factor authentication

Enter your domain

Enter your user name

Send Cancel

«  Recover domain and user name

0 Der Anwender erhdlt an die hinterlegte E-Mail Adresse eine

Mitteilung mit den Login-Informationen

«  Reset two-factor authentification
0 Die Zwei-Faktor-Authentifizierung wird neu initialisiert.

=
(€

sign in

Domain | |

User name

Password

Status Disconnected

Create a new domain

Connect

Can't access?
I
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GERATEVERWALTUNG

(6 IPCs und (6 HMIs mit COMBIVIS connect Runtime lassen sich anhand ihrer ID und eines Passworts in eine Domain einbinden und mit ihrer Seriennum-
mer registrieren. Damit werden die Registrierungen unter weiteren Domains ausgeschlossen - was den Zugriff auBerhalb der Domain sicher verhindert.

Die eindeutigen Zugriffsregeln reichen bis in die Gerdteebene hinein.

TGN WIS L A
-
domain
MAHAGE ACCOUNT
I add device PeEREal e &
) KEE_Messe Merseban = ~| Devics access
Status Offlime
Reachable private [Ps
£ Unreachable private B 171.17.131.80
= Public Py SLT.21L.66
| SERIAL NUMBER Chent version 40.010
| Optrating System  Windows Embedded 5.1.2600 SP3
G Insert the ikense serial number EM MEB
KEB_| System family Ganaric Davice
ER Systam cap.ab itiss VPN, Virssl sesial port
1 Registration Time 0508 3015 15:38:29 0200
KR Last login time 5001015 15:3818 0200
KEE | tancel Last bog off time 05001015 15:45:50 - 0200
KEE | Sarial rramibier
KunE License Unlicensed Fogiter
& CC_Grosp

DATEIENAUSTAUSCH MIT ENTFERNTEN GERATEN

Dank der Control-Center-Funktion ,Remote Explorer” steht fiir Download und Upload von Dateien ein komplettes Tool zur Verfiigung. Damit verbunden
ist der Vorteil, dass der Zugriff auf die Verzeichnisse des VPN-Partners nicht mehr gesondert freigegeben werden muss. Nicht mehr notwendig sind

ebenfalls Zusatzanwendungen wie FTP Server.

*
explorer
Local File System Remote File System
AL\ sy Dacument s Jniichest phchen Test ® UMM MemonERHEMNE DATEEMKER FRONEKTE Kundes! I OGEERS -
@ 2 U= = 4= Receive B % W e
Hame Size Date modified Type
01.01.0001 0000 Fils folder

™

| LoggerZ S00mes.cov
3 werbrawch 20150803 D61212.05v

1KE ZL10200% 17:14:3  Microsof! Excel-C5V-Datei

COoOODO0

4 0

] Gasfulstanddat

verbirauch 20150803 061216.C5Y
virbiduch 20150803 06233105V LER
widbrbuch 20150803 062334.05Y SKB
werbrauch 20150813 051745.05% akB
werbrauch 20150813 051748.C5% 13 KB
verbrauch 20150909 013737 4 SEB
[ werbrauch_ 20190509 013739.05v 17 EB
1 verbrauch_201%050% 013538.05v 1ER
1 verbrauch_ 20150505 01 4580.05v 3B

DS092015 01455

QE08.2015 D8I
OR08.2015 06233
OF08.201506.23:5
13082015 05:18:>
13082015 05:18:2
0092015 01412
009201501412
09092015 01:4%%
02092015 01435

DAT-Datei
BA t Excel-CS

Bticrosoft Excel-C3
Macrasoft Excel-LS
Bcroiott Excal-C5
mscrosoft Excel-C5
Microsoft Excel-C5
Microscét Excel-C5
Microscét Excel-C5
Microscét Excel-C5
Aaieroseft Excel-C3

Trarfernng "CillsersmeyperiDecumentsiIwischenspricher Testerbrauch 201 50802 DE1213.05V ..
Dore.
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FUNKTIONEN

ZIELFUHRENDE FERNWARTUNGSAKTIVITATEN
Uberwachung und Inbetriebnahme von entfernten Geréten

Zugriff, Fehlersuche und Programmierung von Steuerungen- und Automationsgeraten

Praventive und vorausschauende Instandhaltung

Aktualisierungen und Anderungen von Software-Anwendungen auf entfernten Steuerungen

Zugriff auf Ethernet- und serielle Subnetzwerke

UBERZEUGENDE FERNWARTUNGSMERKMALE
Erhaltlich fiir Win 32 und Win CE Plattform
Keine zusatzliche Hardware erforderlich

Benutzt die vorhandene Internetverbindung

Entfernte PCs bendtigen keine weiteren Dienste (VNC, FTP Server, usw.)

Einfache und benutzerfreundliche Oberfldche, einfaches Setup

SSL/TLS Protokoll, Verschliisselung und Zertifikate

Sicher und schnell durch ,end-to-end” VPN

Automatische Verbindung zum ersten freien «Relay Server» mit der kiirzesten Wartezeit.
Multi-Client Runtime

INNOVATIVE FUNKTIONSEIGENSCHAFTEN
Remote Desktop mit Multi-Monitor-Support

Remote Explorer

Chat, Screenshot, Task Manager, Statistik

VPN zum Remote PC

VPN mit Zugriff auf das Ethernet-Subnetzwerk von Remote-Gerdten
Virtuelle serielle Schnittstelle

Domain-Erstellung, hierachische Profilierung der Benutzer und Remote-PCs

Automatische Verbindungsherstellung nach Neustart der Remote-PCs

Rechtevergabe fiir Benutzer und Benutzergruppen

Zuordnung von Firewall-Regeln auf Ordner- und Gerate-Ebene

COMBIVIS CONNECT RUNTIME

Remote-Desktop (auch Mehrfach-Sitzungen mit Windows Server),

Datei & Task-Management, Chat, Screenshot

VPN bis zum Remote System

VPN mit Zugriff auf Ethernet des Remote-Systems

VPN mit Zugriff auf das Subnetz der seriellen Schnittstelle des Remote-Systems
Integrierte Firewall

API fiir die Schnittstelle mit firmeneigenen Software-Anwendungen

Dauer-Log Runtime-Operationen

Mehrfach-Verbindungen von verschiedenen Control Centern

Erstellung der Domain, strukturierte Organisation der Benutzer und der Remote-PCs

Support fiir die Internetverbindung via PROXY fiir Control Center und Runtime

Betrieb im lokalen Netz, ohne Lizenz

Support fiir die Kontrolle der Runtime mit automatischer Verwaltung der Beendigung und des Neustarts des Runtime Dienstes
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HIGHLIGHTS

Zertifizierte Sicherheit nach [EC 62443

Direkter Dateienaustausch zwischen lokalem PC und entferntem Gert

Ethernet- und / oder serielle Verbindung zwischen lokalem PC und entferntem Gerét via VPN

Integrierte COMBIVIS connect Firewall fiir die Kommunikation durch das VPN / kompatibel zu anderen Firewalls
Multi-Client Funktionalitat unterstiitzt mehrere gleichzeitige Verbindungen von verschiedenen Beobachtern
Verwaltung von Zugangs- und Zugriffsberechtigungen fiir eine unbegrenzte Anzahl an Benutzern und Geraten
Protokollierung von Zugriffsaktivitaten in einer Statistik
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